Неправомерным считается доступ к конфиденциальной информации или информации, составляющей государственную тайну, лица, не обладающего необходимыми полномочиями (без согласия собственника или его законного представителя), при условии обеспечения специальных средств ее защиты.
Другими словами, неправомерный доступ к компьютерной информации – это незаконное либо не разрешенное собственником или иным ее законным владельцем использование возможности получения компьютерной информации. При этом под доступом понимается проникновение в ее источник с использованием средств (вещественных и интеллектуальных) компьютерной техники, позволяющее использовать полученную информацию (копировать, модифицировать, блокировать либо уничтожать ее).
За неправомерный доступ к информации лицо может быть привлечено к уголовной ответственности по статье 272 Уголовного кодекса Российской Федерации.
По части 1 статьи 272 Уголовного кодекса Российской Федерации за неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, виновному может быть назначено наказание  в виде штрафа в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо исправительных работ на срок до одного года, либо ограничения свободы на срок до двух лет, либо принудительных работ на срок до двух лет, либо лишения свободы на тот же срок (до двух лет).
Неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации, причинивший крупный ущерб (ущерб, сумма которого превышает один миллион рублей) или совершенный из корыстной заинтересованности, наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо исправительными работами на срок от одного года до двух лет, либо ограничением свободы на срок до четырех лет, либо принудительными работами на срок до четырех лет, либо лишением свободы на тот же срок (часть 2 статьи 272 Уголовного кодекса Российской Федерации).
Совершение предусмотренных частями первой или второй статьи 272 Уголовного кодекса Российской Федерации действий группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, наказываются штрафом в размере до пятисот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до трех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет, либо ограничением свободы на срок до четырех лет, либо принудительными работами на срок до пяти лет, либо лишением свободы на тот же срок (часть 3 статьи 272 Уголовного кодекса Российской Федерации).
Деяния, предусмотренные частями первой, второй или третьей 272 Уголовного кодекса Российской Федерации, если они повлекли тяжкие последствия или создали угрозу их наступления, наказываются лишением свободы на срок до семи лет (часть 4 статьи 272 Уголовного кодекса Российской Федерации).
